
 
 
 
 
 
 
 
 
 
 

 
[REGNUMDATESTAMP] 
штамп регистрации 
 
 

 
Уважаемые коллеги! 

 
Департаментом региональной безопасности Ханты-Мансийского 

автономного округа – Югры (далее – Департамент, автономный округ) 

совместно с Управлением Министерства внутренних дел Российской 

Федерации по автономному округу проведен анализ динамики основных 

показателей, характеризующих преступность, связанную с 

использованием (применением) информационно-коммуникационных 

технологий (далее – IT-преступления). 

Удельная доля IT-преступлений в автономном округе на 

протяжении последних нескольких лет превышает одну треть в общем 

массиве зарегистрированных преступлений (в 2020 году – 41,2%, в 2021 

году – 38,4%, в 2022 года – 35,5%, за 7 месяцев 2023 года – 43,7%). 

За 7 месяцев 2023 года в автономном округе зарегистрировано 5311 

IT-преступлений, что на 23,3% больше показателя аналогичного периода 

2022 года (4307). 

В общем количестве IT-преступлений зарегистрировано 2537 

дистанционных мошенничеств  (рост 42,7%), 1039 краж (рост 13,5%). 

Наибольшее число дистанционных краж и мошенничеств (63%) 

зарегистрировано в Сургуте (851), Нижневартовске (724), Ханты-

Мансийске (включая Ханты-Мансийский район – 307) и Нефтеюганске 

(265). 
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Более 100 преступлений зарегистрировано в Сургутском районе 

(182), Когалыме (165), Нягани (160), Советском районе (114), Урае (104). 

Значительное число преступлений совершено в Пыть-Яхе (96), 

Югорске (89), Мегионе (86), Лангепасе (82), Нижневартовском районе 

(включая Покачи – 64), Радужном (61), Нефтеюганском районе (58), 

Березовском районе (53), Кондинском и Октябрьском районах (по 43), 

Белоярском районе (29). 

Из 3576 дистанционных краж и мошенничеств каждое третье 

преступление (1180 или 33%) совершено по схеме – «звонок сотрудника 

банка либо правоохранительных органов». Суммарный ущерб  от данных 

преступлений составил почти 500 млн рублей.  

Значительная часть переданных мошенникам денежных средств 

(132 преступления) являются заемными средствами, полученными 

потерпевшими при заключении кредитного договора лично в офисе 

банка. Всего при личном обращении потерпевших в банковские 

учреждения оформлено 166 кредитов на общую сумму 139,4 млн рублей. 

Наиболее значительное число кредитов оформлено потерпевшими в 

офисах ПАО «Сбербанк» (52 кредита на сумму 32,2 млн рублей), ПАО 

Банк «ФК Открытие» (43 кредита на сумму 18,7 млн руб.), Банк ВТБ (25 

кредитов на сумму 12,8 млн. руб.), АО «Газпромбанк» (14 кредитов на 

сумму 18,1 млн. руб.). 

Мошенники используют виктимное поведение граждан – 

эмоциональную неустойчивость, склонность к подчинению, покорность, 

внушаемость, доверчивость.  

В значительном числе случаев жертвами преступлений становятся 

наиболее законопослушные граждане, которые готовы «оказать 

содействие правоохранительным органам в выявлении и изобличении 

преступников».  

Мошенники применяют методы психологического давления на 

потерпевших, подчеркивая угрозу потери накопленных денежных 
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средств, необходимости их «защиты» путем перевода на «безопасные» 

счета.  

Представляясь сотрудниками правоохранительных органов и 

банковских учреждений мошенники обращаются к чувствам гражданской 

ответственности граждан, необходимости оказания содействия 

правоохранительным органам. При выражении сомнений со стороны 

граждан прибегают к угрозам привлечения к ответственности за  

соучастие в совершении преступления. 

В общении с гражданами злоумышленники подчеркивают 

необходимость неразглашения содержания телефонного разговора под 

угрозой привлечения к ответственности. 

Рассматриваемый вид преступлений является в настоящее время 

основной причиной отсутствия положительной динамики снижения 

общего уровня преступности в автономном округе, который в свою 

очередь является основным показателем эффективности государственной 

программы автономного округа «Профилактика правонарушений и 

обеспечение отдельных прав граждан», а также муниципальных программ 

профилактики правонарушений. 

Значительные финансовые потери граждан в результате совершения 

дистанционных краж и мошенничеств потенциально содержат 

социальный риск негативной оценки населением способности 

правоохранительных органов и органов власти противодействовать и 

пресекать данные преступления. 

В сложившихся условиях при проведении профилактической 

работы необходимо направить усилия на формирование у граждан 

психологических (поведенческих) установок на отказ от «заочного» (по 

телефону) общения с лицами, представляющимися сотрудниками 

правоохранительных органов, кредитно-финансовых организаций, в том 

случае если это связано с распоряжением финансовыми средствами, их 

«защитой». 
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С учетом изложенного, предлагается оценить достаточность и 

эффективность принимаемых профилактических мер и реализовать 

дополнительные мероприятия, в том числе: 

1. Изготовление, размещение (распространение) листовок, памяток, 

буклетов в печатном виде среди населения, в том числе на 

информационных стендах, досках объявлений: 

объектов торговли (магазины, торговые центры, рынки), 

почтовых отделений, 

учреждений образования (детские сады, школы, учреждения 

дополнительного образования, вузы и др.), 

учреждений культуры (музеи, библиотеки), 

учреждений здравоохранения (больницы, амбулатории, 

оздоровительные комплексы, аптеки и др.), 

учреждений спорта (спортивные комплексы), 

учреждений трудовой занятости, 

многоквартирных жилых домов, 

многофункциональных центров, 

в местах размещения банкоматов, 

объектах общественного транспорта (вокзалы, остановочные 

комплексы, пассажирские салоны транспортных средств). 

2. Размещение информационных материалов (объявления, 

листовки, сообщения, видео-аудиоролики, информационные сюжеты, 

брифинги, дискуссионные передачи): 

на официальных сайтах органов местного самоуправления, 

бюджетных учреждений; 

в эфире телеканалов, в том числе интернет-каналов, кабельного 

телевидения; 

в эфире радиостанций; 

в печатных средствах массовой информации (газеты, журналы), в 

том числе интернет-изданиях. 
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3. Размещение социальной рекламы на баннерах, электронных 

информационных табло, видеопанелях (цифровых экранах) в 

общественных местах и на улицах. 

4. Размещение информации на оборотных сторонах счетов-

извещений оплаты жилищно-коммунальных услуг, услуг связи, 

электрообеспечения. 

5. Доведение профилактической информации на собраниях, 

встречах с трудовыми коллективами, проводимых в том числе в 

дистанционном режиме.  

Рекомендуется соответствующую работу организовать в 

соответствии с утвержденным графиком, согласованным с руководителем 

территориального органа внутренних дел и администрациями 

предприятий, учреждений, организаций. 

6. Распространение предупредительной информации: 

по каналам корпоративной электронной почты учреждений и 

организаций различных форм собственности; 

посредством мессенджеров мгновенного обмена сообщениями 

Viber, WhatsApp, Telegram и др. в различных группах; 

в социальных сетях и сформированных на их платформах группах 

(ВКонтакте, Одноклассники и др.). 

7. Проведение поквартирных (подомовых) обходов жилого сектора 

сотрудниками органов внутренних дел с проведением профилактических 

бесед с гражданами и распространением печатной продукции (справочно: 

в августе т.г. Депбезопасности Югры переданы Управлению МВД России 

по автономному округу 34 тыс. экземпляров листовок). 

8. Привлечение к распространению печатной продукции 

профилактического содержания волонтеров, народных дружинников, 

социальных работников, сотрудников (работников) управляющих 

компаний. 
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При этом сообщаю о том, что в соответствии с планом работы 

постоянно действующего Координационного совещания по обеспечению 

правопорядка в автономном округе на 2023 год вопрос о состоянии 

работы по профилактике преступности планируется к рассмотрению в 

декабре текущего года. 

Информацию о реализации рекомендаций (по каждому из пунктов с 

отражением цифровых и фактических данных), примерах эффективных 

форм профилактической работы, проблемах в данной сфере и 

предложения о мерах реагирования по их решению предлагаем направить 

в Департамент до 20 октября 2023 года. 

 
 

 
 

Директор Департамента 
региональной безопасности – 
заместитель Губернатора 
автономного округа 

А.Ф. Золотухин 
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Исполнитель: 
начальник Управления профилактики правонарушений 
и общественной безопасности Депбезопасности Югры 
Поротников Андрей Анатольевич, тел.: (3467)36-01-55 (доб.1535)


